
 1 

實踐大學圖書暨資訊處合約書附則 

壹、一般條款 

1. 委外廠商應提供負責系統維護、聯絡窗口及電話詢答服務，並解決系統相關  事宜，並

配合本處相關程序辦理異常排除及通報事宜，如必要應提供駐點服務。 

2. 委外廠商處理個人資料應遵守「個人資料保護法」及本處之相關規定。 

3. 委外廠商履行合約應提供其使用之軟體，且均需為合法軟體，並不得違反智 慧財產權之

規定，如有違反事情發生，委外廠商須承擔所有法律責任。 

4. 委外廠商使用之工具軟體及處理作業之執行紀錄，本處有權進行稽核，廠商不得異議。 

5. 委外廠商應留存異常處理紀錄，本處得視需要查核。 

6. 委外廠商所交付之標的物如侵害第三人合法權益時，應由承包廠商負責處理    並承擔

一切法律責任。 

7. 委外廠商如因其員工執行業務之過失，造成本處損失或傷害，委外廠商需負損害賠償責

任。 

8. 委外廠商相關系統之開發或負責人員離職時，應繳回其所借用之設備、軟體及作業權限。 

9. 委外廠商人員，於支援業務時所獲知限閱等級以上資訊，不得對外透露，為確保前述事

項之落實，將要求廠商及其人員簽署「承包廠商保密同意書」及「承包廠商員工保密同

意書」。 

10. 委外廠商不得為大陸地區廠商，所提供之資通訊產品(含軟體、硬體及服務)亦不得使用

大陸廠牌資通訊產品。如因特定業務有使用大陸廠牌資通訊產品之需求，原則禁止與公

務環境介接，且需經本處評估同意。 

貳、硬體採購與維護 

廠商應提供與設備主機之架構、操作、管理、維護等相關之操作手冊、文件 與技術支援，

如必要亦應提供教育訓練課程。 

參、系統開發及維護 

1. 系統若委由外部廠商開發，廠商應提供完整之系統架構說明、系統分析設 計、資料庫欄

位設計等相關文件，經由本處相關人員確認後方能執行。 

2. 委外廠商應確實控管程式與文件版本之一致性。 

3. 委外廠商進行系統開發與維護時，不得任意複製或攜出本處限閱等級以上之業務資料。 

4. 委外廠商需針對交付之系統出具切結書，保證系統內不含後門程式及隱密通道。 

5. 若系統、軟體由委外廠商開發者，應由本處人員測試及驗收上線之程式，確定符合相關

需求後，方得依照「系統開發與維護程序書」之程序進行上線。 

6. 程式修改與開發需遵守本處「系統開發與維護程序書」之規定，若有例外，須經本處主

管人員同意以後，方可實施。 
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肆、系統帳號管理 

1. 委外系統資料、軟體或作業系統最高權限帳號、資料庫最高權限帳號，應由本處人員保

管，儘可能避免直接授與委外廠商使用。 

2. 委外廠商之人員如因作業需求，需對本處系統進行存取，應填寫「資訊服務申請表」進

行申請。 

3. 「資訊服務申請表」中應載明作業需求內容、所需權限、帳號有效時間，經由中心主管

核准後，由系統管理者依照所需權限及帳號有效時間，建立獨立之帳號供委外廠商人員

使用。 

4. 委外廠商人員對於系統帳號應善盡保管之責，系統帳號不得任意交由非作業相關人員使

用。 

5. 本處各系統管理者應盡監督之責，委外廠商人員不得從事非工作範圍內之操作，各系統

管理者並應於委外廠商人員完成工作後檢視系統紀錄。 

伍、緊急應變計畫 

     資訊作業委外若涉及本中心之關鍵業務時，應要求委外廠商配合本中心定   期進行業

務永續經營計畫針對委外標的建立緊急應變計畫，並定期進行測試；若該委外案件屬於

整體委外者，應以委外系統及資料兩者中最高資訊資產價值衡量演練週期。 

陸、可攜式電腦及儲存媒體管理 

1. 委外廠商如需攜帶可攜式電腦或儲存媒體如磁片、光碟、隨身碟等進入本處機房使用，

需記載於「資訊機房訪客進出登記表」後方可攜入。 

2. 廠商維修人員，當進入機房並使用可攜式電腦或儲存媒體時，須有本處人員全程陪同或

由監視設備監控其活動。 

柒、服務變更管理 

委外廠商所提供之相關服務內容如有變更，需經由業務承辦人員以簽呈方式通報主辦單

位主管，並視需求附上相關風險評估之佐證，經主辦單位主管核可後，方能進行變更，

其服務變更內容如下： 

(1) 系統網路架構改變。 

(2) 使用新的技術。 

(3) 產品轉換至新版本。 

(4) 新的開發工具及環境。 

(5) 服務設備之搬遷。 

(6) 更換服務提供廠商或服務人員。 

捌、以上合約附則條款，遵請承包廠商配合辦理。 


